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Installation de Snort 2 (Ubuntu) 
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Configuration serveur Snort

Snort est un système de détection d'intrusion
(IDS) open source qui analyse le trafic réseau
en temps réel pour identifier des
comportements malveillants ou suspects. Il
utilise des règles pour détecter des attaques,
des intrusions ou des activités non autorisées
sur le réseau. Snort peut aussi être configuré en
mode préventif (IPS), où il bloque activement
les menaces détectées.
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2- Mise à jour des paquets du système : 

1- Prérequis 

Commencons par un update :
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3- Installation de snort via apt-get :

Puis Snort nous demande l’@ip ou le réseau à
analyser dans notre cas je vais salement
analyser le Traffic de l’@ip de ma machine
virtuelle
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4- Mise en pratique :

Nous allons maintenant tester une règle que
nous allons installer nous même pour cela il faut
vérifier la source des fichiers pour les règles
local Snort :

Nous allons maintenant modifier le fichier : 

Les règles doivent être écrite de cette facon : 
action protocol sourceIP sourceport -> destinationIP
destinationport ([Rule options])

Pour le test nous allons créee une alerte ICMP 
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5- Consulter les alertes Snort : 

Pour consulter les alertes Snort en temps réel il
est possible de faire de cette façon : 

sudo Snort -T -i ens33 -c /etc/Snort/Snort.conf

Nous pouvons maintenant constater que des
alertes ICMP apparaissent : 


